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Besoin

* Mauvaises pratiques, complexité, erreurs de conception et
de codage - Bogues, failles de securité, code difficile a
maintenir

* Remede : la qualimétrie (mesure de la qualité du code) :
— Définir les regles de codage et les pratiques a proscrire

- Veérifier dans le code l'application des regles et 'absence de
mauvaises pratiques

— Produire des indicateurs guidant les actions correctives




Quand mesurer?

* Autrefois, bilans qualité manuels et fastidieux,
realises juste avant la livraison - Trop tard |

* Aujourd’hui, genération automatisee et a la
demande de bilans qualite

* Mise en ceuvre dans les pipelines d’integration
continue » Correction possible au fil de ['eau



SonarQube

Outil qualimetrique developpe par SonarSource

Open Core : version libre (GNU LGPL v3.0) et
version proprietaire bien plus riche

Greffons propriétaires et communautaires

Indicateurs quantitatifs et qualitatifs



Greffons indispensables

* Indispensables (avec la version libre) :
— Sonarqube Community Branch (multi-branches)

- SonarQube C++ Community (support C/C++)

* Indispensables avec SonarQube < 8.6
— Sonar GitlLab (intégration GitLab / SonarQube)
— Sonar Auth GitLab (authentification via Gitlab)



Indicateurs quantitatifs

* Faits denombrables : bogues, vulnérabilites,
violations des regles de codage, occurrences de

mauvaises pratiques, resultats et taux de
couverture des tests

* Valeurs factuelles a prendre au pied de la lettre,

mais criticité individuelle variable > Correction a
prioriser



Indicateurs qualitatifs

* Estimations resultant d'abaques et de calculs
— Dette technique - évalue |'effort de remediation
— Complexite du code - évalue la maintenabilité

* Valeurs arbitraires et contestables > tendance

(évolution dans le temps) plus revelatrice que [a
valeur brute



Regles et profils qualité

* Uneregle (rule):
— Un élement veérifiable par un outil

- Une séveérité de la violation

* Profil qualité (Quality Profile)

— Sélection de regles a vérifier parmi celles disponibles
pour le langage considere, prises en compte avec
une severité eventuellement ajustéee



Ajustements

La base de regles peut étre enrichie

Modifications propres au profil qualité, valeurs
par défaut inchangees

Un profil qualité par langage a analyser doit étre
associe a chaque projet

Import / export de profil possible



Grille de qualité

* La grille de qualité (Quality Gate) est le contrat
qualitée du projet

* Elle fixe un seuil ou un plafond a respecter pour
les indicateurs selectionnes

* Siles seuils ou plafonds sont respectés, le
contrat est rempli



Qui mesure?

* Historiquement, pour Java, SonarQube lui-méme

* Autres langages : outils externes et spécifiques
- Les outils externes procedent aux analyses

— Ils generent des rapports aux formats geéeres par SonarQube

- Le client SonarScanner les soumet a SonarQube

* SonarQube integre, consolide et scenarise les resultats



Quels outils pour le C++?

* Greffon C++ Community

— Outils libres : g++ (warnings), Clang Static Analyzer,
Clang Tidy, Valgrind, Infer. ..

— Propriétaires : PC-Lint, Visual Studio CG Checker

* Greffons propriétaires
— Greffon C/C++ de SonarSource

— Greffons fournis par des éediteurs (CppDepend...)



Difficultes de mise en ceuvre

e Greffon multi-branches

— Amorcage en dehors de la Cl necessaire
* Definition du Quality Profile et du Quality Gate
— Regles a (dés)activer, seuils de declenchement

* Introduction tardive > Stratéegie de prise en
compte progressive des regles



Exemples de mise en ceuvre

* https://sonar.orfeo-toolbox.org/

- Langage cible : C++

- Greffons : Community Branch, Gitlab, Gitlab Auth, C/C++
* https://sonar.orekit.org/

- Langage cible : Java

- Greffons : Community Branch, Gitlab, Gitlab Auth,
Checkstyle, FindBugs


https://sonar.orfeo-toolbox.org/
https://sonar.orekit.org/
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